Imnovative solutions for industriol performance

Pour que Qubes fonctionne en https, il est nécessaire d’installer un certificat serveur sur chaque machine
hébergeant le service QubesExpress.

Il'y a trois possibilités :

1.
2.
3.

certificat fourni par une autorité de certification publique
certificat fourni par une autorité de certification interne du client
certificat fourni par Creative IT

Dans tous les cas, il est nécessaire d’'obtenir le nom completement qualifié de I'alias du serveur (FQDN)
pour générer le certificat en respectant la procédure suivante :

1.

ik wn

11.

Télécharger les utilitaires depuis I'adresse suivante :
https://tools.qubes.com/Resources/CertificatesTools.zip
Décompresser le fichier dans le dossier de votre choix
Dans ce dossier lancer GenerateCSR.exe
renseigner le FQDN et valider
deux fichier seront générés dans le sous-dossier Certs
e {FQDN}.csr
o {FQDN}.key

. le fichier {FQDN}.csr doit étre soumis pour signature aupres de I'autorité de certification.
. aprés signature de la demande, un fichier .cer correspondant au certificat signé doit étre récupéré
. il est ensuite nécessaire de convertir le certificat avec la clé privé ( fichier {FQDN}.key ) au format

pfx

. pour cela, lancer GeneratePFX.exe
10.

indiquer les fichier cer et key, indiquer un mot de passe, le fichier .pfx sera généré a coté du fichier
.cer

ce fichier pfx ( avec le mot de passe correspondant ) devra étre fourni pour lancer la procédure
d’installation du serveur

La méthode pour le signer a I'aide d'une autorité de certification Microsoft est présentée ici :
Signature d’une requete de certificat a I'aide d’une autorité de certification PKI Microsoft

Si vous choisissez d'utiliser un certificat signé par Creative IT, il est nécessaire d’installer sur tous les
navigateurs le certificat racine CIT-rootCA ci-dessous. Il est possible de le déployer par GPO en suivant la
procédure ici :


https://tools.qubes.com/Resources/CertificatesTools.zip
https://faq.qubes.com/pmwiki.php/Installation/CertificateSign
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https://technet.microsoft.com/fr-fr/library/cc770315
et pour Firefox ici:
https://wiki.mozilla.org/CA:AddRootToFirefox

MIIFcjCCA1qgAwIBAgIQUjMToctTwIBBwWxBjuxU1jANBgkghkiGOwOBAQOFADBB
MRUWEWYKCZImiZPyLGQBGRYFbG9jYWwxEzARBgoJkiaJlk/IsZAEZFgNDSVQxXEzAR
BgNVBAMTCKNJVC1yb290QOEwWHhcNMTUXMTASMTAOMTA2WhcNMzUXMTASMTALIMTAyY
W3jBBMRUWEWYKCZImiZPyLGQBGRYFbG9jYWwxEzARBgoJkialk/IsZAEZFgNDSVQx
EzARBgNVBAMTCKNJVC1yb290Q0EwggIiMAOGCSqGSIb3DQEBAQUAA4ICDWAWgGgIK
AoICAQCLUUMU]jLes1SoqcUT9505keYWrSOGQGeFeW+YpQjim2TWVGylInU6QcLGV
1YrIpve303y7MiNNRcT6DgnoHmvGyLOM70q13f9QQabiUB29VIo00ipoOKrhfhqTZ
fsKq7kQP20Jk3AgNGzRTwzQGHOH1X699mOmyM2mey6w8 rdh8K7E2Prc6qI4B8nTP
3/1DQ5teoC4LmBXWznfUP6ZsSr8Bd+E6VtHBNi5atSmTGqdOzal4C+soseekBejs
WY41Bk010kgOHOkeYmgKTn74wEcWyQ6vkQHOmaz1Aj ryuqV3P4vKguyIvzwbM1/6
7TM2EcYcpyM1vZDN4LS1YsbDSYpOpS7BpGj3coeY8/vW7/S1tMnsz9hHqSmjtdBg
Ji65qDVoT7fdFOCQC8EUTj8NQSbnBzItdIrqgusTh1x87SvIMIvgZEYHZNFNU9QC
LaJfodkxgcZulAxDOaUvPKPh2W053aGbJ LXSYTsSuS3YMP2YiKL/kpNY91m/BJgk]
JGbX1t11LM6G14Y/QAbVtHuUd/FCC93f98xseyTjlwnMD4r5wfZgq0oidOkDI6GION
/1IVHAYt0sJ4hJIN6tj32TOkDx8de+2/69WpZ1E75PvTCOMBVE4alfDH7A0V/nKD7
/Ju0zTrcUlZcBI3zXYmv1R4+cZUZBzmsleeAWNymaoSb8Ld8KNPVO1sONMx2HVOM
mkZF2/rmxzbilLIsFE8S07/Pk1Nef1ql00xskMvjKWnqIEyH1qLUyRWOnYYialln3
26VQSCVctIfrNpIwOi6IMBRUgBg1OMWbIFvwzceg3KVjka8WAER9dy8e8chkZIAl
iyRwTnEQQplaCcBu59TfHO2PFEce7aBRV9zj5NS9W28RSsuPKdU6CwamTPN121Gk
KpzZ22xE

----- END CERTIFICATE-----


https://technet.microsoft.com/fr-fr/library/cc770315
https://wiki.mozilla.org/CA:AddRootToFirefox

