
Pour que Qubes fonctionne en https, il est nécessaire d’installer un certificat serveur sur chaque machine
hébergeant le service QubesExpress.

Il y a trois possibilités :

certificat fourni par une autorité de certification publique1.
certificat fourni par une autorité de certification interne du client2.
certificat fourni par Creative IT3.

 

Dans tous les cas, il est nécessaire d’obtenir le nom complètement qualifié de l’alias du serveur (FQDN)
pour générer le certificat en respectant la procédure suivante :

Télécharger les utilitaires depuis l’adresse suivante :1.
https://tools.qubes.com/Resources/CertificatesTools.zip
Décompresser le fichier dans le dossier de votre choix2.
Dans ce dossier lancer GenerateCSR.exe3.
renseigner le FQDN et valider4.
deux fichier seront générés dans le sous-dossier Certs5.

{FQDN}.csr
{FQDN}.key

le fichier {FQDN}.csr doit être soumis pour signature auprès de l’autorité de certification.6.
après signature de la demande, un fichier .cer correspondant au certificat signé doit être récupéré7.
il est ensuite nécessaire de convertir le certificat avec la clé privé ( fichier {FQDN}.key ) au format8.
pfx
pour cela, lancer GeneratePFX.exe9.
indiquer les fichier cer et key, indiquer un mot de passe, le fichier .pfx sera généré a coté du fichier10.
.cer
ce fichier pfx ( avec le mot de passe correspondant ) devra être fourni pour lancer la procédure11.
d’installation du serveur

La méthode pour le signer à l’aide d’une autorité de certification Microsoft est présentée ici :
Signature d’une requete de certificat à l’aide d’une autorité de certification PKI Microsoft

Si vous choisissez d’utiliser un certificat signé par Creative IT, il est nécessaire d’installer sur tous les
navigateurs le certificat racine CIT-rootCA ci-dessous. Il est possible de le déployer par GPO en suivant la
procédure ici :

https://tools.qubes.com/Resources/CertificatesTools.zip
https://faq.qubes.com/pmwiki.php/Installation/CertificateSign


https://technet.microsoft.com/fr-fr/library/cc770315
et pour Firefox ici:
https://wiki.mozilla.org/CA:AddRootToFirefox

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

https://technet.microsoft.com/fr-fr/library/cc770315
https://wiki.mozilla.org/CA:AddRootToFirefox

